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一 种基于流水型 ADC的高速真随机数发生器 

张 勇，王永生，周 童，来逢昌 

(哈尔滨工业大学 微电子中心，黑龙江 哈尔滨 150001) 

摘 要 ：1．5位每级流水型 ADC子单元的传输 函数满足混沌映射的特性，通过将子单元的两个数字输出进行异 

或，改变产生序列的分布特性，即可用来产生独立且均匀分布的随机数．根据这个原理设计实现了一种高速真随机 

数发生器，并引入 了一种新型的高速低功耗预放大锁存比较器．仿真结果表明，在未加任何后处理电路修正的情况 

下，生成的随机序列即可通过 NIST标准随机性检测，输出比特率可达 200Mb／s． 

关键词 ：真随机数发生器；混沌映射；流水型ADC 

中图分类号 ：TN402 文献标识码 ：A 文章编号：1000-7180(2010)03—0087—06 

A Pipeline ADC-Based High-Speed Truly Random Number Generator 

ZHANG Yong，WANG Yong—sheng，ZHOU Tong，LAI Feng—chang 

(Microelectronics Centre，Harbin Institute of Technology，Harbin 150001，China) 

Abstract：The corresponding analog input to anNog  output characteristic map derived from the building of one and a half 

bit per stage pipeline ADC presents chaotic characteristics．W e can make the two digital outputs per stage XOR to change 

the distribution characteristics of sequence for generating  independent identically distributed ran dom bits．Employing  this 

method we design a high speed truly ran dom number generator，and introduce a novel high speed low power preamplifier- 

latch comparator．The simulation result shows that the output can pass standard NIST statistical tests without any post— 

processed and the output bit rate can reach 200Mb／s． 
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1 引言 

随机数发生器(RNG)是信息安全系统中硬件 

密码系统的核心组件，对整个系统的安全性起决定 

性作用．随机数发生器有真随机和伪随机之分，在信 

息安全系统中，必须采用真随机数发生器(TRNG)． 

TRNG的随机源必须是一个本质上真随机的物理 

过程，而在芯片上找到这样一个随机并适于片上集 

成的物理过程是很困难的．传统的 TRNG通常利用 

自然的物理随机过程如电阻热噪声⋯1和振荡器抖 

动噪声 J等实现这样的随机源，这往往需要采用特 

殊的工艺和严格的工作环境，大大提高了成本且随 

机数产生的速率也不高．如果能利用片上已有的模 

块作为随机源将很好地解决这个问题． 

非线性系统的混沌理论为设计新型的 TRNG 

收稿日期：2009—03—03；修回日期 ：2009—05—08 

开拓了广阔的前景，使基于混沌原理的 TRNG[3-4] 

得到了飞速的发展．其中基于流水型ADC的真随机 

数发生器[5-6 J充分利用了性能不断提升的成熟 ADC 

设计技术，利用 ADC的转换误差产生随机数．其最 

大优点是各级间用采样保持电路相连，使各级间的 

信号流动同步．每一级电路计算完它的模拟转换误 

差后，马上就可以对下一个输入数据进行计算，提高 

了随机数产生速度，对那些随机数生成速度要求很 

高的密码系统来说，是一个很好选择．更重要的是， 

流水型 ADC随机数发生器每级同时输出的二进制 

序列的迭代次数都是不相同的，这类似于洗牌操作， 

有效地提高了产生的随机数的非相关性． 

文中给出了一种基于流水型ADC中最为普遍 

的1．5位每级结构的 TRNG，详细阐述了其产生随 

机数的原理，介绍了实际的电路实现，并提供具体的 
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仿真测试结果． 

2 工作原理 

2．1 混沌定义及其产生随机数的原理 

在非线性动力学理论中，混沌的定义是服从确 

定性规律但具有随机性的运动，或者说，混沌是确定 

性系统出现的一种随机运动状态_7j．在离散时间动 

力系统中，其数学定义如下：在 N 维实数闭区间， 

上，一个非线性映射 厂：J— J，在区间 』内任选一初 

始值 -z(0)，通过映射 厂迭代产生一个离散序列： 

z(扎)=f[32(Tt～1)J， =1，2，3，⋯ (1) 

若称 厂是混沌的必须满足以下三个条件： 

① 在任何任意小的子区问 U(==，内，存在一个 

初始条件 z(0)∈ U，使得序列 z(0)、-z(1)、-z(2)、 
⋯ 在其他任意小的子区间内有迭代点存在．该条件 

保证了各态遍历性． 

② 存在一个距离 >0，使得在任意小的区间 

U(== 内，有一对初始条件z(0)∈U和y(0)∈U， 

在迭代特定次数后，z(k)与Y(k)的距离大于 ．这 

个性质叫做对初始值敏感依赖． 

③ 映射 厂的所有周期点集密在区间J中．该条 

件保证迭代收敛，防止导致寄生稳定点． 

混沌映射 厂：，一 ，本身并不包含本征的随机因 

子，而是具有确定性的，如果给定初值，那么所有的 

迭代都是可以预测的．从信息论的角度来看，混沌映 

射等价为一个马可夫(Markov)信源，其信息熵完全 

来源于系统的初始值．不过混沌映射对初值极其敏 

感，即使初值有很微小的差异，混沌映射的迭代轨迹 

也会很快发散至互不相关．在模拟电路实现混沌时， 

其初始值将建立在系统噪声的基础上，那么其信息 

熵从本质上来源于一个不可预测的物理过程．另外 

对于一个实际实现的模拟电路迭代计算系统，计算 

和测量精度的有限性，无法避免的不确定性都会对 

初值和迭代产生误差．因此，用模拟电路实现混沌映 

射，必然会满足真随机数发生器所要求的不可预测 

性和不可重复性． 

2．2 基于流水型 ADC的TRNG原理 

基于流水型 ADC的 TRNG是基于混沌映射 

TRNG的理论扩展，本质上实现的还是分段线性一 

维映射，其电路实现的混沌系统数学表述如下： 

S(，z+1)=S(S(n)) 

=  [S( )一round(S( ))] 

( )=rond(S( )) (2) 

式中，S( )∈R代表系统状态， ( )代表第 7"／个 

随机序列采样值，round(z)代表最接近 z的整数 

值．该系统会给产生的序列引入随机性，因为从 

( )推出 S( )必然有一个误差，通过乘法因子 y 

>1放大，在下一个采样 ( 十1)中引人不确定性． 

2．3 混沌映射的选取 

虽然很多分段线性一维映射能产生所需要的混 

沌，但只有一些适于集成电路实现．考虑其中最为简 

单的分段线性一维离散映射： 

z  + =t BB2x n+一AA zXnn 。0 c3 z 【 一 > Lj 
当√2≤B≤2时，映射为混沌映射且各态遍历； 

B =2时在区间[一A，A]内，映射具有不变概率密 

度 p(,27)=1／2A，该映射即为伯努利移位映射．如 

果采用伯努利移位映射来实现 TRNG，将会生成独 

立且均匀分布的理想随机数[3-4 J． 

然而由于实际电路实现中不可避免的存在各种 

噪声和非理想性，伯努利移位映射不可能在电路上 

精确的实现，微小的噪声或扰动都会使其迭代出混 

沌吸引盆，造成迭代轨道发散．为了避免这种现象， 

考虑如下的分段线性一维离散映射： 

fK + R Vi<一1／47R 

+1= Kv 一1／4 lR≤ ≤ 1／4VlR 

【K —VR 'Ui>1／4VR 
(4) 

式中， 代表第 i次迭代结果，设 R设为 2，用 

Matlab模拟该映射随斜率K变化时的分岔图如图1 

所示．当斜率 K在 2附近一定范围内该映射呈现出 

混沌特性，当斜率值为 2时映射在区间[一 R／2， 

R／2]具有不变概率密度p(x)=1／4VR，即映射 

的无 限个迭代点 (假设计算精度无 限)在 区间 

[一 R／2， R／2]内是均匀分布的[ ，与伯努利移位 

图 1 斜率变化分岔图 
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为了近一步证明该映射可以用来产生随机数， 

当 K =2时，在[一 R／2， R／2]内取划分{x }= 

{[一 VR／2，VR／4)， l～ R／4，0)， l0，VR／4)， 

[VR／4， R／2]}i = 0，1，2，3， 则 此 时 映 射 在 

[一、／，R／2，VR／2]内为 分 段线 性 仿 射 马尔 可 夫 

(Piecewise Affine Markov，PwAM)映射l8 J，设其为 

映射 M．并 引人 一个 有 限维 算 子，捏合 矩 阵 

(Kneading Matrix)K，文献[8]中已经证明算子 K的 

元素可以通过映射 M 获得 

：  (5) —— 一  3， 

式中， 是区间的波莱尔测度(Borel Measure)，即， 

如果 X =[。，b]，那么 (X )=b—a．则映射 M 

捏合矩阵为 

f 0 0 1／2 1／21 

j 1／2 1／2 0 0 I 
一  

0 0 1／2 1／2

／2 0 0 

l I 

L1／2 1 J 

捏合 K矩阵代表的意义如图2(a)所示，该图既 

可以解释为马尔可夫信源的状态转换图，又可以解 

释为随机状态机的状态转换图，其中每一项 代表 

迭代值从 X 区间迭代到x，区间的概率．这个状态 

机不能直接用来产生独立且均匀分布的随机数，然 

而它特殊的结构允许我们对其进行重构，将状态 X。 

和 x3合并，状态 X1和 x2合并，简化为如图2(b)所 

示的伯努利移位映射的状态转换图．该随机状态机 

等价于理想地抛硬币来产生随机状态，因此映射 M 

能用来产生独立且均匀的随机数． 

1／2 

l／2 

l／2 

(a)映射 状态转换 图 (b)全并后的状态转换图 

图 2 映射 M 状态转换图与合并后的状态转换图 

利用流水型 ADC中最为普遍的 1．5位结构，可 

以很容易地实现混沌映射 M．理想情况下其每级子 

单元的传输函数如下： 

f2 ：+VlR 00； < 一1／4V_R 

+l= 2vi d=01；一1／4VR≤Vi≤1／4VR (6) 
【2 VR d：11； >1／4VR 

该传输函数在区间[一 R／2，VR／2]即为映射 

M，此时仅需将两个数字输出进行异或，将区间划 

分 为 [一 R／2， R／4) U (VR／4，VR／2] 和 

[一 R／4，VR／4]两部分，分别用二进制数字 0和 1 

来代替，则 (0)=P(1)=0．5，即0和 1的概率相 

等，转移概率 P(0 l 1)： (1 I 1)= (0 1 0)=P(1 

l 0)=0．5，可以产生独立且均匀分布的随机数．另 

外，由图3的传输特性曲线可知，对比于伯努力移位 

映射，该函数的混沌吸引盆为[一VR， R]，是吸引 

子[一 R／2，VR／2]的两倍，扩大了稳定范围，避免 

了迭代轨迹的发散，提高了系统的鲁棒性．因此采用 

此映射来构建基于流水型 ADC的真随机数发生器 

是合理的． 

／2 
一  一  

／ !
／ 

0 ／： ／2 
i／ ； 

一 一  一 一  
G／2 

一  ／2 

一  

图3 1．5位子单元传输特·眭曲线 

3 TRNG电路设计 

TRNG的整体结构如图4所示，该结构包含了8 

个相同的子单元，每级的模拟输出作为下一级的输 

入，最后一级(第 8级)的输出接到第 1级的输入，构 

成一个 8级的闭环系统．子单元采用流水型ADC中 

最为普遍的 1．5位结构，可以用来完成 1．5位的模 

拟量化并产生量化输出误差，作为下一级子单元的 

输入，每一级子单元生成的两位数字输出进行异或 

产生一位二进制码作为随机数发生器的输出值．由 

于采用了偶数级(8级)，在两相不交叠时钟的控制 

下，在 i时刻前半个周期 1，3，5，7级进行模数转化 

并产生下一级的模拟输入，而 2，4，6，8级保持；在 i 

时刻后半个周期2，4，6，8级转换并产生下一级的输 

出，而 1，3，5，7级保持．这样的操作交替进行，从而 

图4 TRNG系统框图 
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不需要单独一级作为随机源所必需的另外的采样保 

持单元，减小了面积和功耗．同时输出的序列不需要 

同步，节省了一般流水型 ADC中的延迟对准寄存器 

单元，而直接将同一时刻下的二进制序列并行输出， 

不仅节省了面积，提高了随机数产生的速率，而且这 

类似于对数列进行了位洗牌操作，有效提高了产生 

随机数的非相关性． 

3．1 TI G子单元电路结构 

子单元由采样保持电路、子 ADC、DAC、减法器 

和可提供增益的级间放大器组成．每一级电路的工 

作分为模数转换和计算差值丽部分． 

图5所示为子单元电路图，为方便说明原理，只 

给出半边电路，实际电路以全差分方式工作．在两项 

不交叠时钟控制下，采样相、输入信号被采样到电容 

C 和 Cf上，并与比较器的参考电压比较产生数字 

输出，通过异或门产生一位随机数；保持相，电容 Cf 

接到运放的输出端构成一负反馈结构，而Cs是要接 

到参考电压 一VR、0还是 + R取决于比较器的输 

出，结果作为下一级的输入信号．由采样相与保持相 

的电荷守恒得其传输函数： 
， ．_L r1 、 ，1 

= ( 六 )· i 一s0· · (7) 
、 、 t ， 乙 ± 

式中，Cs=Cf 7--．C，s0的值取1、0、一1三者之一，取 

决于输入信号的幅值，则可实现式(6)的函数．为了 

保证式(6)的准确实现，其中高性能的运算放大器 

和比较器是设计关键． 

图 5 子 单兀 电路图 

3．2 放大器设计 

运放对系统生成随机数特性有影响的性能主要 

包括直流增益、单位增益带宽、相位裕度、输出摆幅， 

根据系统对放大器性能的容差分析确定放大器的性 

能参数，从而选取合适的放大器结构．所采用的放大 

器电路如图6所示，其中圆角矩形框内为折叠共源共 

栅主体电路，椭圆型框内为开关电容共模反馈电路， 

方框内为宽摆幅偏执电路，合理设计器件的尺寸使运 

放性能参数在各种工艺角下均能满足系统的需要． 

图6 宽摆幅运算放大器 

3．3 低功耗高速全差分比较器设计 

比较器采用了一种新型的全差分预放大锁存比 

较器，电路如图7所示．其最大特点是预放大和锁存 

电路共享两个正反馈结构的PMOS管，减小了芯片 

面积，并在一定程度上减小了冲放电电荷加快了比 

较器的速度；并且预放大电路在锁存状态时断路，明 

显降低了比较器的功耗．后接 RS静态触发器，不仅 

具有输出电压整型的功能，还能保证在比较器的采 

样相输出状态不变． 

图 7 预放大锁存比较器 

比较器通过反相时钟 latch与 track的控制，当 

latch=0时，预放工作于差分放大模式，M9、M10、 

M14、M15导通，Mll和 M12作为正反馈负载提高 
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了二极管负载全差分放大器的增益，分别将 inp与 

，inn与 的差值进行放大，M16、M17关断， 

M13、M20、M21导通，锁存器处于复位状态，输出 

口】与 b】置零，RS触发器输出 Q与 Qn保持不变． 

当 latch=1时，M9、M10、M14、M15关断，预放中不 

流过电流，明显降低了功耗，并且 M14、M15将预放 

与锁存器之间的通路断开，有效抑制回馈噪声． 

M16、M17导通，M13、M20、M21关断，此时 M11、 

M12与 M18、M19作为锁存器，将上一时钟上升沿 

时的被放大的差值拉大到所期望的VOH—VOL，锁 

存器的输出 a1与 b1传送给 RS触发器，最终输出 

Q与 Qn被达到到 0与 Vdd_其中M13管的尺寸对 

比较器精度影响较大，需要通过仿真合理设置． 

4 TRNG仿真与验证 

电路采用 HJTC 0．18t~m CMOS混合信号工艺 

设计实现，电路仿真采用 HSPICE BSIM3v3模型， 

工作频率为 25MHz，电源电压 3．3V±10％，温度在 
一 25℃到 75℃范围内均能正常工作．由于八级并行 

输出，输 出比特率可达 200Mb／s．瞬态仿 真生成 

200000位二进制数据，分别对其采用 Matlab进行 

统计验证和美国国家技术标准局(NIST)SP800～22 

测试标准进行测试． 

4．1 关键模块的性能仿真 

对所设计的放大器和比较器在多个工艺角情况 

下进行了模拟仿真，结果表明放大器的直流增益达 

到8ldB，单位增益带宽大于 290MHz，相位裕度大 

于60。，输出摆幅大于±1．7V；比较器最小分辨率± 

0．04mV，最大延时小于 0．8ns，回馈噪声峰值小于 

12mV，瞬态功耗 187~W，实现了高速、高精度、低功 

耗和较小的回馈噪声． 

4．2 TRNG整体电路仿真 

TRNG电路的瞬态结果如图 8所示，由于整个 

闭环系统八个子单元工作原理相同，任选其中之一 

的模拟输入输出电压值和数字输出结果，从图中可 

以看出电路在启动后 0．6 s产生随机数．分别采样 

该子单元 1 500个相对应的输入输出模拟电压值作 

为 和 +1值 ，利用 Matlab绘制映射图形如图 9 

所示，可以看出电路很好地实现了所希望的混沌映 

射． 

4．3 TRNG生成序列随机性测试 

TRNG输出序列的信息熵和 自相关特性如图 

10和图11所示．理想的随机序列，信息熵(即图l0 

中的曲线斜率)为 1，自相关系数恒为 0．由统计结果 

可以看出，所生成的随机序列与理想的随机序列随 

机特性非常接近．NIST SP800—22标准测试结果如 

表 1所示，测试结果证明生成的随机序列通过了随 

机数测试标准的检测． 

O·5 

o．o 

-0．5 

>

O·5 

0‘o 

一 0．5 

3 

之2 
1 

0 

图8 子单元瞬态仿真结果 

图 9 子单元电路瞬态仿真迭代点绘图 

图 10 随机序列熵特性分析 

5 结束语 

给出了一种利用 1．5位每级流水型 ADC子单 

元的传输函数作为随机数生成映射的TRNG．详细 
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图 11 随机序列的自相关性分析 

表 1 NIST SP800—22测试标准测试结果 

说明了其产生随机数的原理，并采用 TC 0．18#m 

CMOS混合信号工艺设计实现，系统具有很好的随 

机性和很高输出比特率．对该 TRNG的整体仿真和 

验证表明，在未加任何后处理电路修正的情况下生 

成的随机数通过了标准随机性测试，输出比特率可 

达 200Mb／s，非常适合用于集成电路 CMOS主流工 

艺设计环境下的高速加密嵌人式系统中． 
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